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关于 浏览 并 和 网 络 的 20 项 须知 


来 源 : 关于 浏览 器 和 网 络 的 20 项 须知 


20 项 须知 : 前 言 





如 今 许 多 人 都 离 不 开 网 络 ， 我 们 只 要 动 动手 指 就 能 获得 全 球 信 息 ， 并 且 在 瞬间 接触 到 世界 
地 的 人 和 活动 。 


所 有 这 些 超 强 体验 都 归功 于 开放 的 互联 网 。 世 界 上 的 任何 人 都 能 通过 任何 已 联网 的 设备 ， 
过 浏览 器 上 网 。 


但 是 浏览 器 和 网 络 的 工作 原理 究竟 是 怎样 的 呢 ? 万 维 网 是 如 何 发 展 到 如 今 我 们 所 了 解 和 喜爱 
的 样子 的 ?我 们 需要 了 解 哪些 事情 才能 安全 有 效 地 浏览 网 络 ? 


“我 了 解 到 的 关于 浏览 器 和 网 络 的 20 件 事 " 是 一 个 简短 的 指南 ， 面 向 的 是 所 有 想 要 了 解 浏 览 器 
和 网 络 基 本 知识 的 人 。 本 指南 介绍 了 以 下 内 容 : 


首先 我 们 会 介绍 一 下 互联 网 ， 这 是 网 络 存在 的 基础 。 我 们 还 会 介绍 当今 网 络 是 如 何 通 过 云 计 
算 和 网 络 应 用 程序 运作 的 。 


本 我 们 会 介绍 HTML 和 JavaScript 等 网 页 构建 基础 ， 并 且 回 顾 它 们 的 发 明和 发 展 对 于 您 
常人 访问 的 网 站 起 到 了 怎样 的 影响 。 我 们 还 会 介绍 现代 浏览 器 ， 以 及 它 如 何 帮 助 用 户 更 安全 
2 问 网 络 。 


取 语 ， 我 们 会 展望 在 浏览 览 器 和 网 络 技 术 领 域 邻 人 兴 《 奋 的 创新 ， 我 们 相信 在 未 来 可 以 获得 更 快 
速 更 让 人 身 临 其 境 的 在 线 体验 。 


虽然 网 络 生活 让 我 们 觉得 自由 自在 而 且 无 所 不 能 ， 但 是 我 们 还 是 应 该 了 解 更 多 些 相 关 知 识 。 
正如 我 们 想 要 了 解 现实 生活 中 居住 小 区 的 基本 情况 (例如 水 电 安全 、 注 意 事项 、 周 边 服务 
等 ) ， 我 们 也 越 来 越 有 必要 了 解 关 于 在 线 生 活 的 一 系列 类 似 信息 。 这 就 是 我 们 编写 本 指南 的 
用 意 。 在 谈 到 浏览 器 功能 时 举 的 很 多 例子 中 ， 我 们 经 第 会 提 到 “Chrome 浏览 器 "这 款 大 家 熟知 
的 开放 源 代码 浏览 器 。 我 们 希望 您 在 阅读 本 指南 时 享受 到 和 我 们 编写 时 一 样 的 乐趣 。 


祝 您 浏览 愉快 ! 


“Google Chrome 浏览 器 "小 组 谨 此 向 插图 绘制 者 元 里 斯 托 弗 ?3 尼 曼 (Christoph Niemann) 致 上 
由 玄 谢 意 


2010 年 11 月 


什么 是 互联 网 ? 


要 知道 什么 是 互联 网 ， 就 要 知道 什么 是 TCP/IP 





互联 网 究竟 是 什么 ? 对 某 些 人 来 说 ， 互 联网 就 是 用 来 与 朋友 交流 、 读 新 闻 、 购 物 和 玩 游戏 
的 。 而 对 其 他 一 些 人 来 说 ， 互 联网 则 可 能 是 他 们 当地 的 宽带 提供 商 ， 


或 者 是 城市 之 间 乃 至 越 洋 过 海 传输 数据 的 地 下 电缆 和 光纤 。 谁 的 看 法 正确 呢 ? 


要 讨论 这 一 点 ， 我 们 不 妨 从 互联 网 诞生 的 1974 年 开始 说 起 。 那 一 年 ， 几 位 天 才 的 计算 机 研究 
人 员 发 明了 一 种 称 为 “互联 网 协议 组 "的 技术 ， 简 称 *TCP/IP”。 


TCP/IP 制定 了 一 套 规则 ， 可 以 让 不 同 的 计算 机 彼此 "交谈 "”， 并 且 发 送 和 接收 信息 。 


TCP/IP 有 点 类 似 于 人 类 之 间 的 交流 : 人 们 在 交谈 时 会 按照 语法 规则 组 织 语言 ， 从 而 确保 彼此 
可 以 相互 理解 和 交流 看 法 。 同 样 地 ，TCP/IP 也 提供 了 一 套 交流 规则 ， 从 而 确保 互 连 设 备 可 以 
彼此 了 解 ， 以 便 发 送 和 接收 信息 。 随 着 这 种 互 连 设 备 从 一 个 房间 扩展 到 许多 房间 ， 再 扩展 到 
许多 建筑 物 、 城 市 乃至 国家 ， 互 联网 便 诞 生 了 。 


互联 网 的 早期 创建 者 发 现 ， 如 果 先 将 数据 和 信息 分 成 小 块 独立 发 送 ， 然 后 再 重新 组 合 ， 那 么 
传送 效率 会 更 高 。 这 些小 块 称 为 数据 包 。 所 以 ， 当 您 通过 互联 网 发 送 电 子 邮 件 时 ， 完 整 的 电 
子 邮 件 内 容 会 先 分 成 许多 数据 包 发 送 到 收 件 人 邮箱 ， 然 后 再 重新 组 合 。 当 您 在 YouTube 等 网 
站 观看 视频 时 ， 情 况 同 样 如 此 : 视频 文件 会 分 成 许多 数据 包 ， 从 世界 各 地 的 多 个 YouTube 服 
务 器 发 送出 去 ， 然 后 重新 组 合 ， 还 原 成 您 在 浏览 器 中 看 到 的 视频 。 


网 速 如 何 ? 如 果 将 互联 网 的 流量 比 作 水 流 ， 那 么 互联 网 的 带宽 就 相当 于 每 秒 流 过 的 水 量 。 所 
以 工程 师 们 所 说 的 带宽 实际 上 是 指 通过 您 的 互联 网 连接 每 秒 所 能 发 送 的 数据 量 。 这 是 反映 您 
连接 速度 的 一 项 指标 。 如 今 ， 赁 借 更 精良 的 实体 基础 设施 〈 例 如 光纤 电缆 ， 其 传输 速度 接近 
光速 ) ， 网 络 连接 的 速度 可 以 更 快 ， 而 且 可 以 更 好 地 在 物理 介质 上 进行 信息 编码 ， 即 使 是 铀 
线 这 样 的 老式 介质 也 完全 没 问 题 。 


互联 网 是 一 个 令 人 着迷 的 高 度 技 术 化 体系 ， 但 是 对 于 我 们 大 多 数 人 来 说 ， 其 实 很 容易 使 用 ， 
完全 不 必 考 虑 其 中 所 涉及 的 电缆 和 方程 式 之 类 复杂 的 东西 。 


另外 ， 互 联网 也 是 我 们 所 熟知 和 音 爱 的 万 维 网 存在 的 支柱 : 正 是 互联 网 连接 实现 了 互 连 的 网 
页 和 应 用 程序 ， 带 我 们 走 进 了 一 个 不 断 发 展 的 开放 世界 。 事 实 上 ， 如 今 网 络 中 的 网 页 数量 可 
能 已 经 像 人 脑 中 的 神经 元 或 者 银河 系 中 的 星星 那么 多 了 。 


在 接 下 来 的 两 章 中 ， 我 们 会 介绍 如 今 的 网 络 是 如 何 通过 云 计 算 和 网 络 应 用 程序 在 现实 生活 中 
应 用 的 。 


-一 ~ た 
人 
为 什么 卡车 碘 过 我 的 笔记 本 也 没关系 


互联 网 时 代 的 现代 计算 机 技术 是 相当 神奇 和 卓越 的 。 当 您 抱 着 您 的 笔记 本 电脑 宅 在 家 里 看 
YouTube 视频 或 使 用 搜索 引擎 时 ， 实 际 上 利用 了 遍布 全 球 的 无 数 台 计算 机 的 集体 力量 ， 正 是 
它们 远程 提供 了 您 所 需 的 信息 。 这 简直 就 像 有 一 台大 型 超级 计算 机 随时 听 候 您 的 差遣， 而 这 
一 切 都 归功 于 互联 网 。 


这 种 现象 就 是 我 们 通 稼 所 说 的 “ 云 计 算 ”。 如 今 我 们 都 可 以 在 网 络 上 读 新 闻 、 听 音乐 、 购 物 、 看 
电视 以 及 存储 文件 。 





在 我 们 所 生活 的 城市 中 ， 几 乎 每 个 博物 馆 、 银 行 和 政府 部 门 都 有 自己 的 网 站 。 结 果 如 何 呢 ? 
我 们 可 以 通过 这 些 网 站 进行 付 帐 和 预约 等 活动 ， 因 此 节省 了 排队 和 打 电 话 的 时 间 。 许 多 日 常 
事务 可 以 转 由 网 络 进行 处 理 ， 这 样 我 们 可 以 生活 得 更 加 丰富 多 彩 。 


云 计 算 还 有 其 他 一 些 好 处 。 几 年 前 ， 如 果 计 算 机 出 现 了 病毒 感染 或 硬件 故障 之 类 的 问题 ， 很 
多 人 都 会 担心 文档 、 照 片 和 文件 丢失 。 如 今 ， 我 们 已 不 再 将 数据 存储 局 限 在 个 人 计算 机 中 ， 

而 是 迁移 到 网 络 上 ， 将 数据 在 线 储存 到 "“ 云 ?中 。 如 果 您 在 线 上 传 照 厂 、 存 储 重 要 文件 并 使 用 

Gmail 或 Yahoo! Mail 这 样 网 络 电子 邮 件 ， 那 么 即使 一 辆 18 轮 大 卡车 碾 过 您 的 笔记 本 电脑 ， 
您 的 所 有 数据 仍 会 安全 地 保存 在 网 络 上 。 不 论 您 在 世界 的 哪个 角落 ， 都 可 以 通过 任何 一 台 接 
入 互联 网 的 计算 机 访问 这 些 数 据 。 
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和 网 络 的 20 项 须知 





网 络 应 用 程 硒 


或 者 说 “生命 、 自 由 以 及 对 应 用 程序 的 追求 ” 





如 果 您 玩 网 络 游戏 ， 使 用 网 上 照片 编辑 器 或 者 依赖 “Google 地 图 ”*"、Twitter、Amazon、 
YouTube 或 Facebook 等 基于 网 络 的 服务 ， 那 么 您 就 已 经 是 网 络 应 用 程序 世界 中 的 一 个 活跃 
の MP 


网 络 应 用 程序 究竟 是 什么 ? 跟 我 们 有 什么 关系 呢 ? 


“App” 是 应 用 程序 (application) 的 缩写 。 应 用 程序 也 称 为 程序 或 软件 。 以 往 ， 开 发 应 用 程序 是 
为 了 完成 综合 密集 型 的 任务 ， 例 如 财务 管理 或 文字 处 理 。 现 在 ， 在 网 络 浏览 器 和 智能 手机 的 
网 络 世 界 中 ， 应 用 程序 通常 是 较为 灵活 的 程序 ， 专 门 针 对 单一 任务 。 尤 其 是 网 络 应 用 程序 ， 
可 以 在 网 络 浏览 器 中 运行 这 些 任务 ， 并 且 往 往 能 够 提供 丰富 的 互动 体验 。 


“Google 地 图 ?就 是 一 个 网 络 应 用 程序 的 绝 佳 示例 。 它 专门 用 来 处 理 一 项 任务 : 在 网 络 浏览 器 
中 提供 实用 的 地 图 功能 。 您 可 以 平移 和 缩放 地 图 ， 搜 索 大 学 或 咖啡 厅 ， 并 且 获 得 行车 路 线 等 
等 。 您 需要 的 所 有 信息 都 会 根据 您 的 要 求 动态 显示 在 网 络 应 用 程序 中 。 


我 们 可 以 总 结 出 网 络 应 用 程序 的 四 大 优点 : 


1. 我 可 以 从 任何 地 方 访问 自己 的 数据 。 


在 过 去 的 果 面 应 用 程序 时 代 ， 数 据 通 第 存储 在 计算 机 的 硬盘 中 。 如 果 我 外 出 度假 ， 但 是 将 计 
算 机 留 在 了 家 里 ， 那 么 就 无 法 查收 电子 邮件 、 查 看 照片 或 访问 任何 需要 的 数据 了 。 而 在 网 络 
应 用 程序 的 新 时 代 ， 我 的 电子 邮件 和 所 有 数据 都 存储 在 网 络 上 。 您 可 以 使 用 任何 一 台 可 以 上 
网 的 计算 机 ， 通 过 网 络 浏览 器 获取 所 需 的 数据 。 


2. 我 的 应 用 程 友 总 是 最 新 版 本 。 


我 今天 使 用 的 YouTube 是 什么 版 本 ?明天 呢 ? 答案 是 : 永远 都 是 最 新 的 。 网 络 应 用 程序 会 自 
动 更 新 ， 所 以 总 是 只 有 一 个 版 本 : i 所 有 最 新 功能 和 改进 的 最 新 版 本 。 没 有 必要 每 次 都 
手动 升级 到 新 版 本 ， 也 不 必 在 花费 大 量 安装 时 间 后 才能 使 用 。 


3. 可 以 在 所 有 安装 了 网 络 浏览 器 的 设备 上 使 用 。 


对 于 传统 的 计算 机 技术 ， 有 些 程 序 只 能 在 特定 的 系统 或 设备 上 运行 。 例 如 ， 许 多 为 PC 编写 
的 程序 无 法 在 革 果 机 上 和 运行。 为 每 种 系统 或 设备 开发 相应 的 软件 不 仅 耗 时 ， 而 且 成 本 很 高 
网 络 则 是 一 个 开放 的 平台 。 任 何人 都 可 以 在 连接 到 网 络 的 设备 上 通过 浏览 器 访问 网 

Mo i ee 是 于 机 。 这 意味 省 我 即便 使 用 朋友 的 笔记 
PN 行 我 喜爱 的 网 络 应 用 程序 。 


O 


4. 更 加 安全 。 


网 络 应 用 程序 是 在 浏览 器 中 运行 的 ， 无 需 下 载 到 自己 的 计算 机 上 。 由 于 应 用 程序 代码 与 计算 
机 代码 是 分 开 的 ， 因 此 网 络 应 用 程序 不 会 影响 我 计算 机 上 的 其 他 任务 ， 也 不 会 影响 计算 机 的 
总 体 性 能 。 这 也 表示 我 在 面 对 病 毒 、 恶 意 软 件 和 间谍 软件 等 威胁 时 ， 可 以 得 到 更 好 的 保护 。 


HTML ~、JAVASCRIPT 、 CSS... 


AJAX 不 再 是 从 前 的 样子 了 


网 页 都 是 用 HTML 语言 编写 的 ， 这 是 一 种 网 络 编程 语言 ， 可 以 指示 浏览 器 如 何在 网 页 上 构建 
和 展现 内 容 。 换 名 话说 ，HTML 为 网 页 提供 了 构建 基础 。 很 长 一 段 时 间 以 来 ， 这 些 构建 基础 
都 很 简单 ， 而 且 是 静态 的 ， 只 包含 文本 行 、 链 接 和 图 片 。 


如 今 ， 我 们 的 要 求 更 高 了 ， 例 如 会 想 要 在 线 下 棋 或 者 无 颖 滚动 浏览 周边 地 图 ， 但 不 想 每 下 一 
步 棋 或 每 滚动 一 下 地 图 都 要 等 待 整 个 网 页 重新 载 入 。 





这 种 动态 网 页 的 构想 ， 从 JavaScript 脚本 语言 发 明 伊始 就 已 经 明生 了 。 各 种 主流 网 络 浏览 器 
都 支持 JavaScript， 这 就 意味 着 网 页 中 可 以 包含 更 多 重要 的 实时 互动 内 容 。 例 如 ， 如 果 您 填 
写 了 一 张 在 线 表 单 ， 然 后 点 击 “ 提 交 ” 按 钮 ， 那 么 网 页 就 会 使 用 JavaScript 实时 检查 您 输入 的 内 
容 ， 并 且 在 发 现 您 卉 错时 立即 提醒 您 。 








但 是 实际 上 ， 我 们 现在 所 了 解 的 动态 网 页 是 在 JavaScript 引入 了 XHR(XMLHttpRequest) 后 
才 实 现 的 ， 然 后 首先 应 用 到 Microsoft Outlook 网 络 版 、Gmail 和 “Google 地 图 "等 网 络 应 用 程 
序 中 。XHR 无 需 重新 载 入 整个 网 页 ， 即 可 更 改 网 页 的 各 个 部 分 ， 包 括 游戏 、 地 图 、 视 频 、 在 
线 用 户 调研 等 。 这 样 ， 网 络 应 用 程序 也 因此 变 得 更 快速 ， 响 应 也 更 及 时 。 





在 引入 CSS 〈 层 三 样式 表 ) 后 ， 网 页 拥有 了 更 丰富 的 表现 力 。CSS 可 让 程序 员 以 轻松 而 有 效 
的 方法 来 定义 网 页 布局 ， 并 通过 颜色 、 圆 角 、 渐 变 和 动画 等 设计 元 素 美 化 网 页 。 


网 络 程序 员 通常 将 JavaScript、XHR、CSS 以 及 其 他 几 种 网 络 技术 的 强力 组 合 称 为 
AJAX ( 弄 步 JavaScript 和 XML) 。HTML 也 在 持续 发 展 ， 新 版 HTML 标准 中 不 断 加 入 新 的 
功能 和 改进 。 


无 数 的 技术 人 人员、 点 子 专家 、 编 程 人 员 和 组 织 创造 了 种 种 网 络 技术 ， 并 确保 Internet 
Explorer、Firefox、Safari 和 “Google Chrome 浏览 器 ?等 网 络 浏览 器 支持 这 些 技术 ， 正 是 这 些 
人 的 不 懈 努 力 ， 网 络 世界 才 有 了 今日 的 繁荣 。 网 络 技 术 与 浏览 器 之 间 相 辅 相 成 ， 把 网 络 打 造 
成 一 个 开放 友好 的 构建 平台 ， 供 网 络 开 发 人 员 开 发 各 种 实用 而 有 趣 的 网 络 应 用 程序 ， 以 便 我 
们 在 日 常生 活 中 使 用 。 


HTMLS 


或 “在 开始 ， 还 没有 <VrpEo> 的 时 候 ” 


在 HTML 诞生 20 多 年 后 ， 我 们 仍 在 探究 这 样 的 问题 : 什么 是 网 络 ? 未 来 的 网 络 会 变 成 什么 
样 ?对 于 我 们 这 些 用 户 来 说 ， 什 么 样 的 功能 和 应 用 程序 才 是 有 趣 、 实 用 甚至 是 不 可 或 缺 的 
呢 ? 开发 人 员 需 要 借助 什么 工具 来 开发 优秀 的 网 站 和 应 用 程序 ?最 后 ， 如 何在 网 络 浏览 器 中 
实现 网 络 的 种 种 优势 ? 


对 上 述 问 题 的 探究 催生 了 最 新 版 本 的 HTML， 也 就 是 HTML5。 它 具备 了 一 系列 新 功能 ， 可 以 
帮助 网 页 设计 人 员 和 开发 人 员 们 开发 强大 的 下 一 代 网 络 应 用 程序 。 以 HTML5 中 的 <video> 
标记 为 例 。 在 早期 的 网 络 中 ， 视 频 并 不 是 一 个 主要 的 部 分 ， 或 者 说 根本 没有 ; 





互联 网 用 户 只 有 安装 了 称 为 “插件 ”的 额外 软件 ， 才 能 在 浏览 器 中 观看 视频 。 而 不 久之 后 ， 和 轻松 
观看 视频 就 成 了 广大 用 户 连 切 需 要 的 一 项 功能 。 利 用 HTML5 中 引入 的 <video> 标记 ， 可 以 
轻松 地 在 网 页 中 识 入 和 播放 视频 ， 无 需 安装 其 他 软件 。 


HTML5 还 提供 了 其 他 一 些 很 棒 的 功能 ， 例 如 离线 功能 (用 户 即 使 在 没有 网 络 连接 的 情况 下 ， 
也 能 与 网 络 应 用 程序 互动 ) 以 及 拖 放 功能 。 例 如 在 Gmail 中 ， 用 户 只 要 将 果 面 上 的 文件 拖 放 
到 浏览 器 窗口 中 ， 即 可 瞬间 完成 附件 添加 操作 。 


HTML5 就 和 网 络 本 身 一 样 ， 也 在 根据 用 户 的 需求 和 开发 人 员 的 构想 而 不 断 发 展 。 作 为 一 种 开 
放 式 标准 ，HTML5 结合 了 网 络 显著 的 一 些 优势 : 不 受 地 域 限制 ， 都 能 在 装 有 新 一 代 浏 览 器 的 
设备 上 运行 。 


但 是 ， 就 像 只 有 在 高 清 电视 机 上 才能 观看 高 清 电视 节目 一 样 ， 用 户 必须 使 用 兼容 HTML5 的 最 
新 版 浏览 器 ， 才 能 访问 那些 采用 了 HTML5 MR 用 程序 。 好 在 有 很 多 不 同 的 浏览 器 
可 供 互 联网 用 户 选择 ， 买 电视 机 要 花 钱 ， 浏 览 器 可 是 能 免费 进行 下 载 的 哦 。 


支持 3D 功能 的 浏览 大 


更 有 深度 的 浏览 





3D 图 形 与 动画 的 确 魅 力 无 穷 ， 因 为 它们 能 够 很 好 地 展现 所 有 细节 ， 例 如 光影 、 倒 影 与 逼 趴 的 
纹理 等 。 然 而 ， 迄 今 为 止 仍 难以 实现 令 人 瞩目 的 3D 体验 ， 尤 其 是 在 互联 网 上 。 


为 什么 会 这 样 呢 ? 主要 原因 是 ， 要 在 游戏 和 其 他 应 用 程序 中 营造 3D 体验 ， 就 必须 用 海量 的 数 
I 能 力 方面 
的 限制 ， 无 法 处 理 如 此 海量 的 数据 。 


不 久之 前 ， 一 切 都 改变 了 : 基于 浏览 器 的 3D 时 代 来 临 了 | 


如 今 的 宽带 网 络 帮助 解决 了 带宽 需求 问题 。 许 多 家 庭 和 办 公 室 现在 都 安装 了 宽带 ， 带 帘 远 超 
十 年 前 。 因 此 ， 可 以 通过 互联 网 发 送 大 量 数据 ， I 上 3D 效果 的 要 
求 。 而 且 ， 如 今 的 计算 机 在 性 能 上 也 远 非 从 前 可 比 : 处 理 器 与 内 存 得 到 了 显著 提升 ， 即 便 是 
目前 普通 档次 的 笔记 本 电脑 或 台式 计算 机 ， 也 能 处 理 复 杂 的 3D 图 形 。 


一 


但 是 关键 还 在 于 浏览 器 功能 有 了 长 足 的 发 展 ， 否则 单纯 依靠 宽带 或 者 计算 wap 
的 。 许 多 现代 浏 " 器 都 采用 了 开放 网 络 技术 ， 如 WebGL 和 3D CSS。 人 和 凭借 这 些 技术 ， 网 络 

发 人 员 可 以 为 网 络 应 用 程序 打造 出 酷 炫 的 3D 效果 ， 而 我 们 无 需 安 装 其 他 插件 就 能 体验 这 MM 
果 。 最 重要 的 是 ， 许 多 现代 浏览 器 现在 都 能 采用 了 一 种 称 为 “硬件 加 速 " 的 技术 。 这 意味 着 浏览 
器 可 以 使 用 图 形 处理 单 元 〈 即 GPU) 加 快 计算 速度 ， 以 满足 同时 呈现 3D 和 日 第 2D 网 页 内 
容 的 需要 。 


那么 为 什么 浏览 器 对 3D 的 支持 这 么 重要 呢 ? 因为 现在 3D 技术 已 经 与 HTML5、JavaScript 

和 其 他 强大 的 新 技术 一 起 成 为 了 网 络 开 发 的 常用 工具 ， 网 络 开发 人 员 可 以 使 用 这 些 技术 开发 
强大 的 下 一 代 网 络 应 用 程序 。 而 对 用 户 而 言 ， 这 意味 着 可 以 通过 更 好 的 新 方式 直观 地 查看 实 
用 信息 ， 在 网 上 体验 3D 环境 和 玩 3D 游戏 时 能 够 获得 更 多 乐趣 。 


J ， 浏览 器 对 3D 的 支持 为 网 络 应 用 程序 带 来 了 种 种 好 处 : 您 能 够 与 全 球 的 朋友 们 分 
、 协作 和 个 性 化 最 新 的 应 用 程序 。 组 庸 置 疑 ， 人 人 都 能 获得 更 多 数据 ， 体 验 更 多 乐趣 。 


新 老 浏览 器 的 对 决 





老 古 董 般 的 浏览 器 与 现代 浏览 器 无 法 并 存 : 现代 浏览 器 速度 快 、 功 能 全 、 安 全 好 考 版 浏览 器 
运行 慢 ， 弱 点 一 大 堆 一 有 恶意 攻击 就 疲软 。 


大 多 数 互联 网 用 户 可 能 尚未 意识 到 ， 过 时 的 旧版 网 络 浏览 器 会 对 我 们 的 网 络 生 活 ， 尤 其 是 网 
络 安 全 造成 多大 的 负面 影响 。 您 肯定 不 愿意 长 年 肾 月 都 开 着 一 辆 轮胎 麻 秀 、 刹 车 失灵 而 且 发 
动机 常常 罢工 的 老爷 车 。 同 样 ， 您 也 不 应 该 每 天 使 用 过 时 的 旧版 浏览 器 来 访问 网 页 和 网 络 应 
用 程序 。 


快 升级 到 最 新 版 本 的 现代 浏览 器 吧 ， 例 如 Mozilla Firefox、Apple Safari、Microsoft Internet 
lg ヽ Opera 或 者 “Google Chrome 浏览 器 ”。 这 样 做 是 很 有 必要 的 ， 理 由 有 以 下 三 点 : 


第 一 ， 旧 版 浏览 器 通常 无 法 更 新 最 新 的 安全 补丁 和 功能 ， 因 而 极 荔 受到 攻击 。 浏 览 器 的 安全 
漏洞 可 能 导致 用 户 密 码 被 盗 、 亚 意 软 件 从 AM 


的 浏览 器 能 帮助 您 抵御 网 上 诱骗 和 恶意 软件 等 安全 威胁 。 
第 二 ， 网 络 的 发 展 十 分 迅速 。 旧 版 浏览 器 可 能 无 法 支持 当今 网 站 和 网 络 应 用 程序 中 的 许多 最 


II ri 度 方 面 进行 了 改进 ， 再 加 上 对 HTML5、CSS3 以 及 快速 
JavaScript 等 现代 网 络 技术 的 支持 ， 可 以 让 您 快速 地 访问 网 页 和 运行 应 用 程序 。 





第 三 ， 旧 版 浏览 器 阻碍 了 网 络 创新 的 步伐 。 如 果 大 量 的 互联 网 用 户 都 墨 守 旧 版 浏览 器 ， 网 络 
开发 人 员 就 不 得 不 在 设计 网 站 时 兼顾 新 旧 技 术 。 面 对 有 限 的 时 间 和 资源 ， 他 们 不 得 不 为 了 照 
顾 昌 版 浏览 器 的 低 标 准 ， 而 俘 止 为 现代 浏览 器 开发 创新 性 的 下 一 代 网 络 应 用 程 厅 序 。 (想象 一 
i a 
路 。) 因此 ， 无 论 对 于 广大 网 络 用 户 还 是 网 络 创新 而 言 ， 过 时 的 浏览 器 都 是 有 百 害 而 无 一 利 
的 。 


如 果 您 对 自己 老 到 的 浏览 器 依依 不 舍 ， 这 也 是 无 可 厚 非 的 。 有 些 情 况 下 ， 您 可 能 无 法 升级 浏 
览 器 。 如 果 您 发 现在 办 公用 计算 机 上 无 法 升级 浏览 器 ， 请 与 贵 公司 的 上 T 管理 员 联 系 。 如 果 您 
无 法 升级 日 版 Internet Explorer， 可 以 使 用 “Google Chrome 浏览 器 内 餐 框 架 ?" 插 件 ， 在 
Internet Explorer 中 引入 “Google Chrome 浏览 器 ?的 部 分 功能 ， 从 而 获得 一 些 现代 网 络 应 用 程 
友 的 先进 功 能 。 


过 时 的 旧版 浏览 器 不 仅 会 损害 用 户 的 利益 ， 而 且 阻 碍 了 整个 网 络 的 创新 步伐 。 因 此 ， 请 您 务 
必 花 一 点 时 间 将 您 喜爱 的 现代 浏览 器 升级 到 最 新 版 本 。 





编者 按 : 在 推出 本 指南 时 ， 主 流 现代 浏览 器 的 最 新 稳定 版 本 如 下 : Firefox 3.6、Safari 5、 
Google Chrome 浏览 器 7、Internet Explorer 8 以 及 Opera 10.63。 要 了 解 自 己 使 用 的 是 哪 款 


た ロ ユ 


浏览 器 ， 请 访 RN \ 





在 万 维 网 发 展 的 早期 阶段 ， 第 一 版 HTML 无 法 传输 像 视频 这 级 的 内 容 ， 基 本 上 只 限于 文 
本 、 图 片 和 链接 。 


为 了 打破 早期 HTML 的 限制 并 且 传 输 更 多 互动 内 容 ， 持 件 应 运 而 生 。 


插件 是 一 种 附加 软件 ， 专 门 用 来 处 理 特定 类 型 的 内 容 。 例 如 ， 用 户 可 以 下 载 并 安装 Adobe 
Flash Player 等 插件 ， 以 便 观 看 包含 视频 或 互动 游戏 的 网 页 。 


插件 与 浏览 器 之 间 的 互动 程度 如 何 ? 说 来 奇怪 ， 它 们 之 间 几 乎 没有 互动 。 插 件 模 式 很 像 电视 
上 的 画 中 画 : 浏览 器 在 网 页 上 为 插件 界定 一 个 明确 的 空间 ， 然 后 就 置身 事 外 了 。 插 件 可 以 目 
由 运用 这 个 空间 ， 完 全 不 爱 浏 览 器 的 影响 。 


这 种 独立 性 意味 着 一 个 特定 的 插件 可 以 适用 于 多 种 不 同 的 浏览 器 。 然 而 ， 这 种 普遍 性 也 让 插 
件 成 为 了 浏览 器 安全 攻击 的 主要 目标 。 如 果 您 运行 的 不 是 最 新 版 插件 ， 那 么 您 的 计算 机 会 更 
容易 遭 到 安全 攻击 ， 因 为 过 时 的 插件 不 包含 最 新 的 安全 修补 程序 。 


我 们 今天 使 用 的 插件 模式 主要 还 是 沿袭 自 早期 的 网 络 。 不 过 ， 网 络 社 区 目前 正在 寻找 插件 现 
代 化 的 新 用 途 ， 例 如 通过 巧妙 的 方法 更 加 无 缝 地 集成 插件 ， 以 便 对 插件 内 容 进行 搜索 和 链 
接 ， 并 且 可 以 让 插件 与 网 页 的 其 余部 分 互动 。 


更 重要 的 是 ， 现 在 一 些 浏览 器 供应 商 和 插件 提供 商会 展开 合作 ， 共 同 保护 用 户 免 受 安 全 风 

险 。 例 如 ，“Google Chrome ,浏览 览 器 ?小 组 和 Adobe Flash Player 团队 已 经 展开 合作 ， 将 
Flash Player 集成 到 了 浏览 器 中 。"”"Chrome 浏览 器 "的 自动 更 新 机 制 有 助 于 确保 Flash Player 
插件 水 不 过 时 ， 并 且 一 吉 收 到 最 新 的 安全 修补 程序 和 补丁 。 


浏览 器 扩展 程序 可 让 您 对 浏览 器 添加 新 的 功能 ， 名 副 其 实地 "扩展 ”浏览 器 。 


这 意味 着 您 可 以 对 浏览 器 进行 自 定 义 ， 添 加 最 重要 的 功能 。 您 可 以 将 扩展 程序 视 为 在 浏览 器 
现 有 功能 的 基础 上 增加 新 的 强大 功能 。 


这 些 功能 可 大 可 小 ， 完 全 取决 于 您 的 需要 。 例 如 ， 您 可 以 安装 一 个 汇率 换算 扩展 程序 ， 安 装 
完成 后， 浏览 器 地 址 栏 穷 就 会 显示 一 个 新 的 按钮 。 


该 按钮 即 可 将 当前 | 和 成 您 指定 的 币 种 。 如 果 您 是 一 个 习惯 在 网 上 规 
了 有 那么 这 款 扩 展 程 序 就 很 有 帮助 。 您 可 以 在 所 有 网 页 上 使 用 这 类 扩展 





浏览 器 扩展 程序 也 可 以 在 网 页 外 部 自行 运行 。 电 子 邮 件 通 知 扩 展 程序 可 以 集成 到 浏览 器 工具 
中 ， 在 后 台 检 查 您 的 电子 邮件 帐户 中 是 否 收 到 了 新 邮件 ， 然 后 通知 您 。 在 这 种 情况 下 ， 无 
论 您 在 浏览 什么 hi 页 ， 该 扩展 程序 总 是 会 在 后 台 运 行 。 这 样 ， 您 就 无 需 在 一 个 独立 窗口 中 登 
录 电 


WA 见 的 编程 语言 或 者 大 型 的 主流 编 
程 语言 (如 C++) 编写 这 些 程序 。 这 对 于 工作 量 、 时 间 和 专业 的 知识 的 要 求 都 很 高 。 向 浏览 
器 添加 更 多 的 代码 还 会 增加 安全 隐患 ， 因 为 这 为 攻击 者 提供 了 更 多 可 乘 之 机 。 以 前 有 些 扩展 
程序 的 代码 上 涩 难 履 ， 使 得 扩展 程序 背负 了 导致 浏览 器 衣 溃 的 恶名 。 


如 今 ， 大 多 数 浏览 器 都 允许 开发 人 员 使 用 友好 的 基础 网 络 编 程 语 言 开发 扩展 程序 ， 例 如 
HTML、JavaScript 和 CSS。 这 些 语言 同时 也 是 开发 当今 大 多 数 网 络 应 用 程序 和 网 页 所 用 的 
语言 ， 因 此 如 今 的 扩展 程序 与 网 络 应 用 程序 和 网 页 之 间 的 兼容 性 更 好 。 扩 展 程序 开发 起 来 更 
加 迅速 、 简 单 和 和 安全， 而 且 会 随 着 作为 开发 基础 的 网 络 标准 一 起 不 断 完 善 。 


要 找 新 的 扩展 程序 ， 可 以 查看 浏览 器 的 扩展 程序 库 。 您 会 在 其 中 找到 成 千 上 万 的 扩展 程序 ， 
它们 能 带 给 您 更 高 效 或 更 有 趣 的 浏览 体验 ， 有 些 可 让 您 在 搜索 时 在 网 页 上 标注 突出 显示 内 
以 及 做 笔记 ; 有 些 可 通过 浏览 器 界面 为 您 带 来 精彩 的 体育 赛事 实况 报道 。 


下 
と . マ 
他 


又 有 卡车 碾 过 我 的 笔记 本 了 





茶 喜 您 ， 您 现在 已 经 步 入 “ 云 " 中 了 1 负 ee 乐 以 及 做 每 一 件 事 时 ， 几 乎 都 用 
到 了 网 络 应 用 程序 。 无 论 身 在 何 处 ， 您 只 要 通过 任意 一 台 可 以 上 网 的 计算 机 ， 就 可 以 在 线 保 
存 重 要 文档 、 照 片 和 各 种 文件 了 。 


就 算是 一 辆 18 轮 的 大 卡车 呼 哺 着 碾 碎 您 的 笔记 本 电脑 ， 您 也 不 会 丢失 任何 数据 。 明 智 的 您 早 
SI 这 时 候 您 只 要 找到 另 一 台 可 以 上 网 的 设备 ， 就 可 以 拿 到 重 
息 并 继续 工作 了 。 


但 是 ， 像 书签 、 浏 览 器 扩展 程序 和 浏览 器 偏好 设置 这 些 日 第 使 用 的 内 容 会 怎么 样 呢 ? 它们 会 
随 着 您 的 笔记 本 电脑 一 起 灰飞烟灭 吗 ? 


以 前 是 会 的 。 那 时 候 您 必须 重新 寻找 您 喜爱 的 各 种 扩展 程序 ， 重 新 收集 曾经 弟 羊 苦 知 添加 到 
书签 的 各 个 网 站 。 但 现在 再 也 不 用 这 么 麻烦 了 | 如 今 ， 像 Firebox 和 “Chrome 浏览 器 "等 许多 
ES 
这 样 就 算 您 的 计算 机 融化 了 ， 这 些 设 置 也 不 会 丢失 。 


另外 ， ーー 尔 要 用 到 多 台 计 算 机 (比如 工作 时 使 用 笔记 本 电脑 ， 在 家 使 用 台式 计算 机 ) ， 有 
了 同步 功能 就 会 非常 方便 。 您 不 必 手 动 地 为 每 一 台 计 算 机 重新 创建 收藏 网 站 的 书签 ， 也 不 必 
Sal 


只 要 浏览 器 具备 同步 功能 ， 您 在 一 台 计 算 机 上 所 作 的 更 改 就 会 在 几 秒 内 自动 在 其 他 同步 的 计 
算 机 上 反映 出 来 。 


以 “Chrome 浏览 器 "为 例 ， 同 步 功 能 可 以 将 所 有 的 书签 、 扩 展 程序 、 偏 好 设置 以 及 主题 保存 到 
您 的 Google 帐户 。 您 在 使 用 其 他 任何 可 以 上 网 的 计算 机 时 ， 只 需 打 开 “Chrome 浏览 矣 ”， 然 
后 通过 浏览 器 的 同步 功能 登录 您 的 Google 帐户 。 瞧 上 您 喜 用 的 所 有 浏览 器 设置 这 时 就 可 以 在 
新 的 计算 机 上 使 用 了 。 


无 论 您 要 使 用 多 少 台 计算 机 ， 只 要 可 以 上 网 并 且 安 装 了 可 同步 到 “ 云 " 的 现代 浏览 器 ， 就 万 事 俱 
备 了 。 哪 怕 这 些 计 算 机 都 被 传说 中 的 卡车 压 坏 也 没关系 。 


浏览 萝 COOKIE 


多 亏 了 记录 功能 
“Cookie" 看 起 来 不 像 是 一 个 技术 名 词 ， 但 却 为 互联 网 用 户 提供 了 一 项 至 关 重 要 的 功能 : 记录 访 
问 过 的 网 站 或 正在 访问 的 网 站 。 


Cookie 是 由 您 访问 的 网 站 向 您 的 浏览 器 发 送 的 一 小 段 文本 。 其 中 包含 了 您 布 望 该 网 站 记 住 的 
关于 访问 活动 的 信息 ， 例 如 首选 语言 或 其 他 一 些 设置 。 浏 览 器 会 保存 这 些 Wy 并 在 您 下 次 
访问 该 网 站 时 调用 它们 ， 为 您 提供 更 方便 和 个 性 化 的 访问 体验 


例如 ， 您 在 访问 一 个 电影 网 站 时 表示 东 喜 剧 亡 最 受 您 的 喜爱 ， 那 么 该 网 站 所 发 送 的 Cookie 就 
会 记录 这 一 点 ， 这 样 当 您 下 次 访问 时 ， 就 会 看 到 很 多 的 喜剧 片 。 





在 线 购物 车 也 使 用 Cookie。 人 例如， 您 在 收费 电影 网 站 浏览 DVD 時 > P00 情况 
下 也 可 以 将 DVD 添加 到 购物 车 中 。 boy 尔 在 该 网 站 的 各 个 不 同 页 面 上 浏览 ， 您 的 购物 车 也 不 
会 “忘记 "您 挑选 的 DVD， 因 为 您 的 选择 已 经 通过 浏览 器 的 Cookie 保存 下 来 了 。 另 外 ， 在 线 广 
告 也 会 使 用 Cookie 记录 您 的 兴趣 爱好 ， 并 在 您 访问 网 页 时 显示 相关 的 广告 。 


但 是 有 些 人 不 喜欢 使 用 Cookie， 因 此 大 多 数 现 代 浏 览 器 都 提供 了 管理 Cookie 的 功能 > 以 満 
足 不 同 用 户 的 需要 。 您 可 以 针对 不 同 网 站 设置 用 于 管理 Cookie 的 特定 规则 ， 从 而 更 好 地 保护 
目 己 的 隐私 。 这 就 意味 着 您 可 以 选择 目 bm ， 只 允许 这 些 网 站 的 Cookie， 而 阻止 其 
他 网 站 的 Cookie。Cookie 的 类 型 有 很 多 ， 包 括 只 个 特定 浏览 会 话 期 间 存 在 的 “ 仅 限 会 话 
的 Cookie”， 以 及 可 持续 多 个 浏览 器 会 话 gs Cookie”。 


因此 ， 现 代 浏 览 器 通常 都 提供 了 微调 控制 方法 ， 可 让 您 根据 自己 的 偏好 设置 不 同类 型 的 
Cookie， 例 如 将 永久 Cookie 设置 为 单一 会 话 Cookie。 


在 “Google Chrome 浏览 器 "中 ，“ 选 项 ”菜单 中 提供 了 一 个 特殊 的 直接 链接 ， 点 击 后 即 可 转 到 
Adobe Flash Player a 。 您 可 以 通过 该 链接 方便 地 控制 由 Adobe Flash 
Player 存储 的 本 地 数据 (通常 也 称 为 “Flash Cookie”) ， 这 些 数据 包含 了 您 访问 过 的 基于 


Flash 的 网 站 或 应 用 程序 的 信息 。 就 像 您 可 以 管理 浏览 器 Cookie 一 样 ， 您 也 能 轻松 地 控制 
Flash Cookie 的 设置 。 


在 浏览 器 中 保护 目 己 的 隐私 





全 与 隐私 是 紧密 相关 的 ， 但 并 不 完全 等 同 。 


您 可 以 想象 一 下 自己 家 里 的 安全 和 隐私 保障 措施 : 门 锁 和 报警 系统 帮助 您 防盗 ， 而 窗帘 和 百 
叶 窗 可 以 防止 路 人 寓 视 您 的 生活 隐私 。 


同样 ， 浏 览 器 的 安全 保障 可 帮助 您 抵御 恶意 软件 、 网 上 诱骗 和 其 他 在 线 攻击 ， 而 隐私 保护 功 
能 则 可 在 您 的 计算 机 上 帮助 保护 您 在 浏览 方面 的 隐私 。 


让 我 们 更 深入 地 了 解 一 下 隐私 。 打 个 比方 : 您 是 跑步 爱好 者 ， 每 天 都 要 跑 上 几 里 路 。 如 果 您 
随身 携带 一 个 GPS 设备 来 记录 每 天 的 跑步 数据 ， 就 可 以 在 这 个 设备 上 创建 一 份 跑步 数据 日 
志 : 您 跑 到 什么 地 方 、 跑 了 多 远 、 平 均 速 度 是 多 少 以 及 消耗 了 多 少 卡路里 。 


而 当 您 浏览 网 页 时 ， 计 算 机 也 会 在 本 地 生成 并 存储 一 份 类 似 的 浏览 器 数据 日 志 ， 其 中 包括 关 
于 您 所 浏览 网 站 的 记录 、 ee :下 载 的 所 有 文件 。 如 果 您 将 浏览 器 设 
置 为 保存 密码 或 表单 数据 ， 那 么 这 些 数据 也 会 存储 在 您 的 计算 机 上 。 


有 些 人 可 能 没有 意识 到 ， 所 有 这 些 浏览 数据 都 是 可 以 随时 从 计算 机 中 清除 的 。 只 要 通过 浏览 
Mo > 就 能 轻松 完成 这 样 的 操作 。 (不 同 浏览 器 的 菜单 名 称 会 有 所 区 
。) 事实 上 ， 大 部 分 最 新 版 的 现代 浏览 器 还 提供 了 一 种 “隐私 或“ 隐身" 模式。 例如， 

让 ha 浏览 器 ”的 隐身 模式 下 ， 您 浏览 的 所 有 网 页 均 不 会 显示 在 浏览 历史 记录 中 。 另 外 ， 
在 您 关闭 所 有 已 打开 的 隐身 窗口 后 ， 系 统 会 删除 所 有 新 的 Cookie。 如 果 您 与 其 他 人 共用 自己 

的 计算 机 ， 或 者 在 当地 图 书馆 或 网 吧 使 用 公共 计算 机 ， 那 么 这 种 模式 就 非常 方便 。 


通过 浏览 器 中 的 所 有 这 些 隐私 控制 功能 ， 您 可 以 控制 计算 机 本 地 上 的 浏览 数据 或 由 浏览 器 发 
送 给 网 站 的 特定 数据 。 但 浏览 器 的 隐私 设置 无 法 控制 另外 的 这 些 网 站 获取 您 的 数据 ， 例 如 您 
以 前 在 这 些 网 站 上 提交 的 个 人 信息 。 

当然 ， 也 有 一 些 方法 可 以 限制 网 站 在 您 浏览 的 同时 获取 某 些 信息 。 很 多 浏览 器 可 以 让 您 针对 
不 同 的 网 站 调整 隐私 偏好 设置 ， 并 且 自 行 选择 Cookie、JavaScript 和 插件 等 特定 数据 。 例 
如 ， 您 可 以 设置 相应 的 规则 ， 只 允许 自己 信任 的 一 系列 网 站 的 Cookie， 并 让 浏览 器 阻止 其 他 


所 有 网 站 的 Cookie。 


在 隐私 与 效率 之 问 总 会 存在 一 点 冲突 。 收 集 来 自 广 大 用 户 的 实际 汇总 数据 和 反馈 确实 有 助 于 
改善 产品 和 用 户 体验 。 关 键 是 在 坚持 严格 的 隐私 标准 的 同时 ， 在 隐私 与 效率 之 间 找 到 最 佳 平 
衡 点 。 


下 面 以 浏览 器 Cookie 作为 实际 的 例子 来 说 明 这 一 点 。 一 方面 ， 如 果 使 用 Cookie， 您 经 常 访 
问 的 网 站 就 能 够 记录 您 购物 车 中 的 商品 ， 让 您 保持 登录 状态 ， 并 且 根 据 您 以 前 的 浏览 记录 提 
供 更 实用 、 更 个 性 化 的 浏览 体 

验 。 而 另 一 方面 ， 允 许 浏览 器 Cookie 就 意味 着 网 站 会 收集 和 记录 您 先前 浏览 过 的 信息 。 如 果 
您 愿意 ， 可 以 随时 选择 阻止 Cookie。 这 样 ， 您 下 次 布 望 对 浏览 器 隐私 设置 进行 微调 时 ， 可 以 
在 浏览 器 的 “选项 "或 "偏好 设置 "菜单 中 修改 相应 的 隐私 设置 。 


恶意 软件 、 网 上 诱骗 和 必 全 风险 


披 着 羊皮 的 狼 


ON 次 机 时 ， 可 能 会 四 下 张望 ， 以 确保 没有 人 价 完 您 0 
您 或 许 应 该 先 检 查 一 下 上 自动 取款 机 是 不 是 夏 的 。 当 您 浏览 网 页 和 进行 网 上 交 荔 时 ， 
人 风险 : 恶意 软件 和 网 上 诱骗 。 东 些 个 人 或 组 织 会 利用 这 些 攻击 手段 ， 時 多 

您 的 个 人 信息 或 侵入 您 的 计算 机 。 





那么 ， 网 上 诱骗 和 恶意 软件 攻击 究竟 是 什么 ? 


网 上 诱骗 是 指 某 些 人 假冒 他 人 (通常 是 通过 虚假 网 站 ) 骗取 您 的 个 人 信息 。 (“网 上 诱骗 "的 说 
法 是 从 次 we ， 因 为 这 些 图 谍 不 轨 的 人 像 钓 鱼 一 样 投 下 诱 乌 ， 然 后 等 别 
人 上 钧 。) 网 上 诱骗 的 惯用 手段 是 这 样 的 : 攻击 者 向 您 发 送 一 封 电子 邮件 ， 但 是 表面 上 看 好 
像 是 由 您 和 的 银行 或 网 络 服务 提供 商 发 送 的 。 这 封 邮 件 的 主题 可 能 是 “请 更 新 您 的 银行 个 
人 信息 1 ?邮件 中 包含 了 网 上 诱 0 2 了 点 击 后 以 为 自己 进入 的 是 银行 网 站 ， 实 际 却 是 虚假 
网 站 。 这 个 虚假 网 站 会 提示 您 登录 ， 您 就 在 不 经 意 间 向 攻击 者 透露 了 自己 的 银行 帐号 、 
信用 卡号 、 密 码 或 其 他 敏感 信息 


六 NR ] 有 所 不 同 ， 通 第 会 在 您 不 知道 的 情况 下 安装 到 您 的 计算 机 上 。 这 种 软件 可 能 会 提 

您 下 载 一 个 防 病毒 软件 ， 而 实际 上 它 本 身 就 是 病毒 。 或 者 ， 有 些 网 页 在 您 访问 时 甚至 不 做 
ee 于 的 计算 机 上 。 这 种 软件 的 丨 正 意图 是 从 您 的 计算 机 中 和 邸 取信 用 
卡号 或 密码 ， 有 时 还 会 损害 您 的 计算 机 。 和 恶意 软件 安装 到 您 的 计算 机 中 以 后 ， 不 仅 难以 删 
除 ， 而 且 还 可 以 自由 访问 它 发 现 的 所 有 数据 和 文件 ， 并 将 这 些 信息 发 往 别处 ， 这 通常 会 对 您 
的 计算 机 造成 严重 损害 。 


最 新 版 的 现代 网 络 浏览 器 是 抵御 网 上 诱骗 和 恶意 软件 攻击 的 第 一 道 防 线 。 例 如 ， 大 多 数 现 代 
ER 宁 析 网 页 ， 以 寻找 可 能 存在 和 恶意 软件 的 迹象 ， 并 在 发 现 它 们 时 提醒 您 。 


另外 ， 攻 击 者 可 能 并 不 总 是 利用 癌 超 的 技术 手段 侵入 您 的 计算机 ， 有 时 候 也 会 要 一 些小 花招 
诱骗 您 做 出 错误 的 决定 。 下 面 几 章 会 向 您 介绍 如 何 就 保护 网 上 安全 做 出 更 明智 的 决定 ， 以 及 
如 何 借助 浏览 器 和 其 他 网 络 技术 。 


新 一 代 的 浏览 绒 如 何 帮 您 抵御 恶意 软件 和 网 上 靖 骗 


小 心 这 些 坏 家 伙 ! 


在 您 浏览 网 页 的 时 候 ， 最 新 版 本 的 浏览 器 能 保护 您 免 受 网 上 诱骗 和 恶意 软件 的 攻击 。 这 是 通 
过 限制 您 上 网 时 面临 的 三 类 安全 风险 实现 的 : 


风险 1 : 您 壹 到 黑客 攻击 的 频率 有 乡 大 


在 访问 恶意 虚假 网 站 或 者 喧 到 入 侵 的 熟悉 网 站 时 ， 您 都 有 可 能 受到 攻击 。 大 部 
都 可 以 预先 检查 您 访问 的 每 个 网 页 ， 如 果 发 现 某 个 疑似 恶意 的 网 页 ， 就 会 提醒 您 注 
样 ， 您 就 能 做 出 明智 的 判断 : 是 否 虽 的 要 访问 这 个 网 页 。 





例如 ， 0 Chrome 浏览 器 "采用 了 "安全 浏览 "技术 ， 这 种 技术 也 应 用 于 其 J ED 
器 。 当 您 浏览 网 页 时 ， 浏 览 器 会 将 每 个 网 页 与 疑似 存在 网 上 诱骗 和 恶意 软件 的 网 站 列表 进 
快速 比 对 。 ep 您 的 本 地 计算 机 上 进行 存储 和 维护 ， 从 而 帮助 您 保护 浏览 隐私 。 
果 从 本 地 列表 中 找到 了 匹配 项 ， 浏 览 器 就 会 向 Google 发 送 一 条 请 求 ， 以 获取 更 多 信息 。 (这 
条 请 求 是 完全 加 冤 的 ， 不 会 以 纯 文 本 形式 发 送 。) 如 果 Google 通过 验证 确定 是 匹配 

项 >“Chrome 浏览 器 ?就 会 显示 一 个 红色 警告 页 面 ， 提 醒 您 尝试 访 问 的 网 页 可 能 存在 风险 。 


风险 2 : 您 的 浏览 器 对 于 攻击 行为 的 抵抗 力 如 何 


未 升级 的 加 版 浏览 器 可 能 存在 会 遵 到 攻击 的 安全 漏洞。 无 论 是 操作 系统 、 浏 览 器 还 是 插件 ， 
所 有 过 期 的 软件 都 存在 同样 的 安全 问题 。 


此 很 有 必要 使 用 也 新 版 的 浏览 器 ， 并 且 及 时 为 操作 系统 和 插件 打上 安全 补丁 ， 确 保 它 们 的 
安全 修补 程序 总 是 最 新 的 。 


有 些 浏览 器 可 自动 检查 更 新 ， 并 根据 用 户 的 操作 安装 更 新 。“Chrome 浏览 器 "和 其 他 一 些 浏览 
apple > 都 内 置 了 目 动 更 新 功能 。 这 些 浏览 器 会 定期 运行 更 新 检查 ， 然 后 自 
动 升级 到 最 新 的 版 本 ， 而 升级 过 程 并 不 影响 浏览 。 此 外 ，“Chrome 浏览 器 ?中 还 集成 了 Adobe 
Flash Player 和 PDF 查看 器 ， 这 些 热门 插件 也 是 可 以 自动 更 新 的 。 


风险 3 : 您 的 浏览 器 漏洞 遭 到 攻击 后 会 造成 乡 大 损失 


“Chrome 浏览 器 "和 Internet Explorer 等 现代 浏览 器 额外 内 置 了 一 个 称 为 " 沙 盒 ” 的 保护 层 。 就 
像 现 实 中 的 沙 盒 有 护 壁 防止 沙子 流出 一 样 ， 浏 览 器 的 沙 盒 构建 了 一 个 封闭 的 环境 ， 可 防止 秋 
意 软 件 和 其 他 安全 威胁 侵害 您 计算 机 。 在 您 打开 恶意 网 页 时 ， 浏 览 器 的 沙 使 会 阻止 恶意 代码 
传播 到 浏览 器 外 部 并 自行 安装 到 您 的 硬盘 上 。 这 样 ， 恶 意 代 码 就 不 能 读 取 、 更 改 或 进一步 损 
害 您 计算 机 中 的 数据 。 


总 而 言 Fo ie i 威胁 : 第 一 ， 检 查 您 要 访问 
的 网 站 是 否 存 在 恶意 软件 或 网 上 诱骗 ; 第 二 ， 发 现 更 安全 的 新 版 本 后 ， 会 提供 更 新 提示 或 进 
oop a 一 步 损害 计 和 站 机 。 





在 下 面 几 章 中 ， 我 们 会 介绍 一 些 关 于 网 址 的 基本 知识 ， 帮 助 您 对 要 访问 的 网 站 作出 更 明 每 的 
选择 
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或 者 说 ，“ 我 的 名 字 叫 网 址 ” 





lohan ee lsh 的， 但 是 不 用 担心 ， 
其 实 就 是 您 要 访问 特定 网 页 或 网 络 应 用 程序 时 ， 在 浏览 器 中 键入 的 网 址 。 


当 您 输入 一 个 网 址 后 ， 位 于 世界 某 个 地 方 的 托管 服务 器 就 会 抓 取 相 应 的 网 站 ， 通 过 很 长 的 电 
缆 将 该 网 站 传输 到 您 的 本 地 互联 网 连接 ， 并 最 终 显示 在 您 计算 机 上 的 浏览 器 中 。 


下 面 是 关于 网 址 的 几 个 示例 : 

⑤) http: /fwww.bbc.co.uk/news/ 

.访问 英国 广播 公司 的 新 闻 网 站 (“.co.Uk" 表 示 这 个 网 站 是 在 英国 注册 的 ) 
で http:/www.qoogle.com 

.访问 Google 搜索 引擎 。 

C_) http:Wwww.museodelprado.es 


.访问 马德里 普拉多 美术 馆 (Museo Nacional Del Prado) 的 网 站 (“.es” 表 示 这 个 网 站 是 在 西 班 
牙 注册 的 ) 
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.访问 美国 银行 的 网 上 银行 网 站 ("https:// "表示 这 是 加 密 连 接 ) 


我 们 每 天 都 会 在 浏览 器 中 键入 网 址 ， 已 经 觉得 习以为常 了 。 但 是 我 们 应 该 了 解 网 址 的 方 方 面 
面 ， 这 有 助 于 抵御 各 种 网 上 诱骗 或 安全 攻击 。 


我 们 以 下 面 的 这 个 网 址 为 例 : 
http:/ ル www.google.com/maps 协议 主机 名 路 径 顶 级 域名 


网 址 的 第 一 部 分 称 为 协议 。 在 上 面 的 示例 中 ，HTTP 协议 是 “ 超 文 本 传输 协议 ”的 缩写 


协议 后 面 的 "www.google.com" 部 分 网 站 是 所 属 的 主机 的 名 称 。 任 何 个 人 或 公司 在 创建 新 网 站 
时 ， 都 会 注册 一 个 属于 自己 的 主机 名 ， 而 且 也 只 供 自 己 使 用 。 我 们 后 面 就 会 说 到 ， 这 一 点 是 
非常 重要 的 。 


网 址 中 的 主机 名 部 分 后 面 可 能 还 有 路 径 ， 可 以 将 您 转 到 该 主机 上 的 东 个 特定 网 页 ， 就 像 和 直接 
跳 到 书 中 的 茶 一 草 或 茶 一 页 。 让 我 们 回 到 示例 ， 其 中 的 路 径 告 诉 主 机 服务 器， 您 想 访 问 
www.google.com 上 的 “地 图 "(map) 网 络 应 用 程序 (也 就 是 “Google 地 图 ") 。 有 了 时， 这 种 路 径 
会 作为 子 域 放 到 主机 名 的 前 面 ， 例 如 ，“maps.google.com” 对 应 “Google 地 

图 ”，“news.google.com” 对 应 "Google 新 闻 ”。 


现在 我 们 来 谈 谈 安 全 性 。 要 判断 您 是 否 遭 到 网 上 诱骗 或 误 入 虚假 网 站 ， 有 一 种 方法 就 是 仔细 
见 察 浏览 器 地 址 栏 中 的 网 址 。 尤 其 请 留意 主机 名 : 切记 ， 使 用 主机 名 的 只 能 是 合法 拥有 者 。 


し じゃ 


例如 ， 您 为 了 访问 美国 银行 的 网 站 而 点 击 了 某 个 链接 : 
合法 网 址 : 
e www.bankofamerica.com 是 合法 网 址 ， 因 为 主机 名 是 正确 的 。 


e www.bankofamerica.com/smallbusiness 也 是 合法 网 址 ， 因 为 主机 名 同样 是 正确 的 。 这 
个 网 址 的 路 径 指 向 的 是 关于 小 型 企业 的 子 网 页 。 


可 妖 网 址 : 
e bankofamerica.xyz.com 不 是 美国 银行 的 网 站 。"bankofamerica” 实 际 上 是 xyz.com 网 站 
的 子 域 。 


e WWw.xyZ.Com/bankofamerica 也 不 是 美国 银行 的 网 址 。 “bankofamerica" 实 际 上 十 


WWW.xyZ.com 中 的 路 径 。 


如 果 您 要 使 用 密码 或 帐号 等 敏感 信息 访问 银行 网 站 或 进行 在 线 交易 ， 请 首先 检查 地 址 栏 中 的 
网 址 | 应 确保 网 址 的 协议 是 “ https:// ”， 并 且 浏 览 器 地 址 栏 中 显示 锁 形 图 标 。 "https:// ”表示 服 
务 器 与 浏览 器 之 间 传 输 数据 所 用 的 是 安全 连接 。 


使 用 安全 连接 的 美国 银行 网 站 的 完整 网 址 应 该 是 这 样 的 : https://Www.bankofamerica.com 。 
安全 连接 可 以 确保 其 他 人 无 法 贸 取 或 稀 改 您 所 发 送 的 敏感 信息 。 所 以 “https:// ”是 一 个 好 的 标 
志 。 但 请 注意 ， 您 依然 很 有 必要 检查 网 址 的 主机 名 ， 以 确保 上 自己 访问 的 是 合法 网 站 。 (这 样 
可 以 识破 那些 使 用 了 安全 连接 的 虚假 网 站 | ) 


在 下 一 章 中 ， 我 们 会 介绍 键入 浏览 器 地 址 栏 中 的 网 址 如 何 将 您 转 到 相应 的 网 页 。 


关于 浏览 颈 和 网 络 的 20 项 须知 
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IP 地 址 和 DNS 





您 想 不 想 知道 ， 当 您 在 地 址 栏 中 键入 网 址 时 ， 浏 览 颈 是 如 何 找到 对 应 网 页 的 ? 
用 


每 一 个 网 址 (例如 ，“www.google.com”) 都 对 应 一 个 用 数字 表示 的 互联 网 协议 (IP) 地 址 。 


如 下 所 示 : 
74.125.19.147 


IP 地 址 就 是 一 串 数 字 ， 用 来 表示 网 络 上 某 个 特定 设备 所 在 的 位 置 ， 例 如 哪里 是 google.com 或 
哪里 是 您 的 计算 机 。 


这 有 点 像 妈 妈 的 电话 号 码 : 拨打 您 妈妈 的 电话 号 码 可 以 告知 接线 员 将 电话 接 到 您 妈妈 那儿 ， 
而 IP 地 址 可 以 指示 您 的 计算 机 与 网 络 上 的 哪 台 设 备 通信 ， 也 就 是 收发 数据 。 


世界 上 有 350 亿 台 设备 (或 更 多 ) 连接 在 互联 网 上 ， 浏 览 器 并 不 能 自动 识别 其 中 的 每 个 IP 地 

址 ， 只 能 使 用 所 谓 的 “域名 系统 ”( 即 DNS) 一 个 一 个 地 查找 。DNS 实质 上 就 是 网 络 “ 电 话 

和 泗 ”: 电话 薄 的 作用 是 将 “全 有 聚 德 烤鸭 "这 样 的 名 称 转换 成 对 应 的 电话 号 码 ; 而 DNS 则 是 将 网 址 
(例如 ，“www.google.com”) 转换 成 要 连接 的 对 应 IP 地 址 (例如 ，“74.125.19.147”) ， 从 而 
获得 您 想 要 的 信息 (在 本 例 中 也 就 是 Google 首页 ) 。 


当 您 在 网 络 浏览 器 中 键入 “google.com” 时 ， 浏 览 甘 会 通过 DNS 查找 google.com 的 IP 地 址 并 
与 之 连接 ， 等 待 目标 地 址 做 出 响应 以 确认 连接 ， 然 后 将 您 要 访问 google.com 页 求 发 送 
到 该 IP 地 址 。 位 于 该 IP 地 址 的 Google 服务 器 在 收 到 请 求 后 将 所 请 求 的 网 页 发 送 回 您 计算 机 
的 IP 地 址 ， 让 您 的 浏览 器 显示 该 网 页 。 


不 过 ， 使 用 浏览 器 获取 和 载 入 网 页 与 打 电 话 相 比 ， 在 很 多 方面 还 是 有 区 别 的 。 您 打 电 话 时 可 
能 是 这 样 一 个 流程 : 查找 电话 号 码 ， 拨 号 ， 等 待 对 方 接听 ， 接 通 后 说 “ 喂 ”， 等 待 对 方 回应 ， 然 
后 开始 对 话 。 有 时 候 连 接 出 现 问 题 ， 您 就 得 重播 。 而 在 网 络 上 ， 类 似 的 流程 是 在 瞬间 完成 
的 ; 您 刚 在 浏览 器 中 键入 "www.google.com”，Google 首页 就 显示 出 来 了 。 


下 一 齐 我 们 会 介绍 一 下 ， 使 用 浏览 器 获取 和 载 入 网 站 时 ， 如 何 通过 扩展 验证 证 书 验 证 网 站 的 
2 


在 线 身 份 验证 


"您 就 是 那 谁 吧 ?" 


岗 实 生活 中 ， 您 可 以 直接 看 到 与 您 分 享 信息 的 对 象 。 您 可 以 与 对 方面 对 面 地 交谈 ， 或 者 在 
银行 分 行 这 样 可 以 信赖 的 场所 会 面 。 您 会 通过 这 种 方式 产生 第 一 印象 ， 判 断 对 方 是 否 值得 信 


但 是 在 网 络 上 ， 很 难 知道 网 站 背后 的 人 完 竟 是 谁 * 我 们 通常 所 依赖 的 一 些 表 面 迹象 可 能 是 从 
的 。 例 如 ， 诬 假 网 页 会 模仿 趴 实 银行 网 站 的 徽标 、 图 标 和 设计 风格 ， 就 好 象 是 在 您 住 的 街区 
开 了 一 家 冒牌 店面 。 


帮 运 的 是 ， 有 一 些 工具 可 以 帮助 您 判断 网 站 的 上 趴 伪 。 有 些 网 站 具备 扩展 验证 和 证书， 可 让 您 判 
RM 的 组 织 名 称 。 这 种 扩展 验证 证 书 所 提供 的 信息 可 帮助 您 确保 不 会 将 个 人 信息 透 
圳 给 合 虚 假 网 站 。 





下 面 的 示例 介绍 了 如 何在 浏览 器 中 进行 扩展 验证 。 如 果 某 个 银行 的 网 站 已 经 通过 了 扩展 验 
证 ， 那 么 该 银行 的 名 称 就 会 显示 地 址 栏 的 锁 形 图 标 与 网 址 之 间 的 绿色 框 中 。 
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“Chrome 浏览 器 "中 扩展 验证 标志 的 示例 


大 多 数 浏览 器 都 提供 了 扩展 验证 标志 ， 只 要 在 浏览 器 地 址 栏 的 绿色 部 分 中 查找 相关 组 织 的 名 
称 就 可 以 发 现 。 您 还 可 以 点 击 此 类 标志 ， 从 而 查看 相关 网 站 的 安全 信息 以 及 数字 证 书 。 


网 站 拥有 者 必须 通过 一 系列 的 检查 ， 在 合法 身份 和 权威 性 得 ， 才能 获得 扩展 验证 证 
书 。 在 前 面 的 示例 中 ， 对 bankofamerica.com 的 扩展 验证 得 到 了 肯定 的 结果 ， 该 网 站 确实 是 
美国 银行 的 官方 网 站 。 您 可 以 将 这 种 证 书 看 成 一 条 纽带 ， eg 分 


联系 在 了 一 起 。 

只 有 在 您 信任 运营 该 网 站 的 组 织 的 情况 下 ， 才 可 以 向 该 网 站 提供 敏感 信息 。 因 此 ， 以 后 您 在 
网 络 上 处 理 敏感 信息 之 前 ， 请 务必 先 查 看 相关 网 站 的 安全 信息 。 您 会 发 现 ， 这 样 做 绝对 是 值 
得 的 。 


向 更 快 的 网 络 时 代 迈 进 


加 快 网 络 上 图 片 、 视 频 和 JAVASCRIPT 的 速度 





如 今 的 网 络 就 像 一 锅 色香 味 俱全 的 大 杂烩 ， 有 着 海量 的 图 片 、 照 片 、 视 频 以 及 奇妙 的 网 络 应 
用 程序 。 网 络 上 东 些 最 生动 的 体验 来 自 于 各 种 图 片 和 视频 ， 例 如 ， 家 庭 度 假 的 共享 相册 或 者 
战地 记者 发 布 的 在 线 视频 报道 。 


如 今 的 网 络 已 经 远 远 超出 了 当初 那 种 简单 文本 和 链接 的 沁 畴 。 这 意味 前 每 当 您 的 浏览 器 载 入 
一 个 网 页 时 ， 都 需要 处 理 更 多 的 数据 和 更 复杂 的 代码 。 


数据 量 和 复杂 程度 究竟 提高 了 多 少 呢 ? 下 面 的 一 些 统计 数据 足以 令 人 震惊 : 
e 按 每 页 字 节 数 计 算 ， 目 前 一 个 常见 网 页 上 的 图 片 和 照片 占据 了 大 约 ?65% 的 信息 量 。 
e 每 分 钟 有 总 时 长 ?35 小 时 的 视频 上 传 到 YouTube。 (这 就 好 比 好 莱 坞 每 周 要 发 行 13 万 部 
新 片 ， 不 过 爆 米 花 消 耗 量 可 没 这 么 多 。 ) 
e JavaScript 程序 的 源 代码 已 经 从 只 有 几 行 增加 到 了 几 百 KB， 每 次 载 入 网 页 或 应 用 程序 时 
都 必须 处 理 这 些 JavaScript 程序 。 
那么 ， 这 些 油 涌 而 来 的 数据 会 减 慢 浏览 器 载 入 网 页 的 速度 吗 ? 互联 网 会 很 快 因为 堵塞 而 变 得 
二 团 信 本 了 
这 不 太 可 能 。 计 算 机 科学 家 们 找到 了 将 图 片 和 照片 压缩 成 较 小 文件 的 方法 ， 以 便于 发 送 和 下 


载 ， 使 它们 可 以 在 网 络 上 广泛 应 用 。GIF 和 JPEG 是 早期 文件 压缩 系统 中 最 常用 的 格式 。 同 
时 ， 插 件 的 发 明 打 破 了 HTML 的 早期 限制 ， 让 视频 可 以 散 入 在 网 页 中 并 进行 播放 。 


将 来 ， 用 户 利 用 HTML5 中 的 <video> 标记 就 可 以 轻松 地 在 网 页 中 嵌入 和 播放 视频 了 。 

Google 9 网 络 社区 在 WebM 项 目 上 展开 合作 ， 致 力 于 开发 一 种 免费 的 开放 源 代码 视频 格 

A 
还 是 内 罗 六 yy EE 手机， 都 能 收 到 高 品质 的 视频 。 


不 过 ， 和 包含 较 大 照片 或 其 他 图 片 的 网 页 在 载 入 时 依然 很 慢 。 因 此 ，Google 的 一 些 工程 师 一 直 
人 尝试 进一步 压缩 图 乒 的 新 方法 ， 同 时 还 要 保持 图 片 的 质量 和 分 辨 兴 。 初 步 结果 如 何 呢 ? 非 

常 乐观。 他们 开发 出 了 一 种 称 为 WebP 的 新 图 片 格式 ， 可 以 将 首 通 图 片 文件 的 大 小 压缩 
39% ° 
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在 现代 浏览 器 中 运行 JavaScript 代码 的 引擎 也 经 过 了 重新 设计 ， 能 够 比 以 往 更 快 地 处 理 代 
码 。 这 些 快速 Ja ae 引擎 (如 “Google Chrome 浏览 器 "的 V8 引擎 ) 已 成 为 所 有 现代 浏 
览 器 的 核心 部 分 。 这 意味 着 基于 JavaScript 的 下 一 代 网 络 应 用 程 会 拥有 极 高 的 实用 性 ， 并 彻 
底 摆 脱 JavaScript 代码 复杂 上 度 日 益 增加 所 带 来 的 晓 绊 。 


“Google Chrome 浏览 器 "等 现代 浏览 器 还 采用 了 一 种 称 为 “DNS 预 解析 "的 技术 ， 可 以 更 快 地 
抓 取 和 载 入 网 页 。 通 过 DNS 查找 将 网 址 转换 为 IP 地 址 的 过 程 称 为 “< 解析”， 反 之 则 称 为 “ 反 向 
解析 ”。“Chrome 浏览 器 "会 通过 DNS 预 解析 同时 查找 网 页 上 的 其 他 所 有 链接 ， 并 在 后 人 台 将 这 
些 链 接 预 解析 为 IP 地 址 。 因 此 ， 当 您 实际 点 击 网 页 上 的 菜 个 链接 后 ， 浏 览 器 就 能 立即 将 您 转 
到 新 的 网 页 。 


随 着 使 用 次 数 的 增加 ，“Chrome 浏览 器 "还 能 通过 以 前 的 访问 记录 获取 人 信息， 这样 您 在 下 次 访 
问 某 个 以 前 曾 访 问 过 的 网 页 时 ，“Chrome 浏览 器 ”就 会 自动 预 解 析 该 网 页 上 的 所 有 相关 链接 和 
元 素 。 


或 许 有 一 天 ， 浏 览 器 能 在 载 入 网 页 前 就 做 出 预测 ， OO ， 还 知道 要 预 
先 抓 取 哪 些 网 站 元 素 (如 图 片 或 视频 ) 。 这 会 使 网 络 速 度 更 快 。 


区 


我 们 希望 在 不 久 的 将 来 ， 浏 览 器 载 入 新 网 页 就 像 翻 书 一 样 快 。 


开放 源 代 码 和 浏览 缅 


站 在 巨人 的 肩膀 上 





如 今 的 互联 网 站 在 了 巨人 们 的 肩膀 上 : 技术 人 人员、 点 子 专家 、 开 发 人 员 以 及 那些 不 断 拓展 创 
新 沁 围 和 分 笃 上 自己 知识 的 组 织 。 


分 享 精神 正 是 开放 源 代 码 的 核心 所 在 。 


“开放 源 代 码 ? 意 味 着 将 软件 的 内 部 运行 方式 《也 就 是 “ 源 代 码 ") 公布 于 众 ， 而 软件 也 会 以 一 种 
开放 和 协作 的 方式 编写 。 任 何人 都 可 以 查看 源 代码 、 了 解 它 的 原理 、 对 它 进行 调整 或 补充 ， 
并 在 其 他 产 品 或 服务 中 重复 使 用 


开放 源 代 码 软 件 在 网 络 的 很 多 方面 (包括 现代 浏览 器 ) 都 起 着 巨大 的 作用 。 开 放 源 代码 浏览 

器 Mozilla Firefox 的 发 布 ， 为 日 后 很 多 出 色 的 浏览 器 创新 功能 铺 平 了 道路 。“Google Chrome 
浏览 器 "也 是 在 Mozilla Firefox 浏览 器 的 某 些 组 件 以 及 开放 源 代 码 呈 现 引 擎 WebKit 等 基础 上 
开发 的 。 本 着 同一 种 精神 ，Google 开放 了 “Chrome 浏览 器 ee > 让 全 世界 的 网 络 社区 

都 可 以 在 他 们 自己 的 产品 中 使 用 “Chrome 浏览 器 ?的 创新 ， 甚 至 进 完善 "Chrome 浏览 

秦 " 的 源氏 区 


这 种 开放 源 代 码 的 浏览 器 更 快 、 更 简单 而 且 更 安全 ， 它 的 受益 者 并 不 单单 是 网 页 开发 人 员 和 
普通 用 户 。 像 Google 这 样 的 公司 也 在 公开 分 享 构想 的 过 程 中 受益 菲 浅 。 


更 好 的 浏览 览 颈 可 以 为 用 己 提 供 更 好 的 网 络 体 验 9 而 用 户 在 获 ee ， 又 会 浏 览 更 多 
的 网 络 内 容 。 更 好 的 浏览 器 还 可 以 帮助 企业 开发 出 具有 最 新 先进 功能 的 网 络 应 用 程序 ， 这 同 
样 可 以 改善 用 户 体验 。 


浏览 器 并 不 是 网 络 中 唯一 能 采用 开放 源 代码 做 法 的 地 方 。 您 可 以 去 问 一 下 任何 一 位 网 络 开发 
人 员 ， 他 们 在 托管 和 发 布 网 站 的 过 程 中 ， 可 能 都 会 用 到 开放 源 代 码 的 Apache HTTP Server : 
或 者 ， 他 们 是 在 安装 了 Linux 开放 源 代码 操作 系统 的 计算 机 上 开发 了 代码 ， 以 上 只 是 几 个 示 
例 。 开 放 源 代码 社区 会 一 如 既往 地 为 改进 网 络 而 努力 ， 让 网 络 成 为 可 供 下 一 代 人 站 立 的 宽阔 
屑 膀 。 


取 后 一 个 须知 .. 


Th 和 时代 的 生活 
.…. 现 在 我 们 要 说 第 20 件 事 情 了 。 让 我 们 概括 一 下 。 


如 今 的 网 络 是 一 个 多 次 多 彩 、 和 生动 直 观 、 注 重 实效 、 古 灵 精 怪 、 得 忙 热 阅 、 朋 友 汇 聚 、 有 趣 

1 。 我 们 许多 人 都 生活 在 互联 网 上 的 云 计 算 中 : 我 们 使 用 基于 网 络 的 应 用 
友 在 浏览 器 中 在 线 读 新 闻 、 看 电影 、 和 朋友 聊天 以 及 处 理 我 们 的 日 弟 事 务 。 网 络 应 用 程 友 

中 些 事情 ， 就 算是 自己 的 笔记 本 电脑 留 在 家 里 也 可 以 。 


这 一 切 都 要 归功 于 ?HTML、JavaScript 和 CSS? 等 网 络 标准 ， 以 及 浏览 器 插件 。HTML5? 的 
新 功能 可 以 帮助 开发 人 员 构 建 颇具 创意 的 下 一 代 网 络 应 用 程序 。 





云 计 算 还 有 哪些 其 他 的 前 
e 只 有 新 一 代 的 浏览 器 才能 充分 利用 网 络 的 各 种 新 功能 。 
* 新 一 代 的 浏览 器 还 能 保护 用 己 免 受 恶 意 软 件 和 网 上 诱骗 的 攻击 。 


。 开放 源 代码 共享 为 我 们 提供 了 更 好 的 浏览 器 以 及 速度 更 快 、 内 容 更 丰富 而 且 架 构 更 精密 
的 网 络 。 开 放 源 代码 的 智能 将 会 为 网 络 开创 更 加 美好 的 未 来 。 


e 未 来 有 哪些 值得 期 待 的 事情 ?浏览 器 支持 3D 功能 ， 载 入 速度 更 快 ， 在 各 种 设备 之 问 同 
步 ， 以 及 其 他 一 些 事情 。 


。 要 成 为 网 络 达 人 ， 您 需要 自学 一 些 东 西 ， 例 如 : 针对 各 种 不 同 的 内 容 (包括 Cookie) 控 
制 浏 浏 览 ロ ユ 容 的 隐 私人 设置 Oo 

e 只 要 您 注意 浏览 蜂 中 一 些 可 见 的 提示 ， 上 网 就 会 更 安全 ， 例 如 检查 您 要 访问 的 网 址 ， 寻 
找 “ https:// "安全 连接 或 扩展 验证 。 


使 用 新 一 代 的 浏览 器 ， 这 是 首当其冲 的 。 或 者 尝试 使 用 一 种 新 型 浏览 器 ， 看 它 能 否 更 好 地 满 
足 您 的 需要 ， 为 您 提供 更 愉快 的 浏览 体验 。 


网 络 会 以 惊人 的 速度 不 断 发 展 ! 支持 像 HTML5、CCS3 和 WebGL 等 尖端 网 络 技术 ， 因 为 这 
些 技 术 会 帮助 网 络 社区 构想 并 实现 创新 的 美好 未 来 。 


最 后 ， 尝 试 一 下 新 事物 。 网 络 上 每 天 都 会 出 现 新 奇 而 令 人 兴奋 的 事物 ， 不 妨 尝试 一 下 您 以 前 
没有 想 过 能 在 网 上 做 的 事情 ， 比 如 搜索 前 十 代 的 祖先 ， 或 者 观看 从 总 马 拉 雅 山 攀登 营地 发 来 
的 实时 网 络 影像 。 您 会 对 目 己 的 发 现 大 吃 一 惊 ! 


